Додаткова угода

про впровадження та організацію системи електронного обміну документами 

з використанням Електронного цифрового підпису (ЕЦП/КЕП) 

до договору ________№ _______________________ від «_____» ____________ 20______р.

 (далі – Договір) 

м. Київ                                                                                                   «_____» ____________ 20______р.

Товариство з обмеженою відповідальністю «_______»_, надалі Замовник, в особі _________________________, що діє на підставі _________, з одного боку, і 

Товариство з обмеженою відповідальністю «________________________», іменоване надалі Виконавець, в особі ____________________, що діє на підставі Статуту, з іншого боку, надалі разом Сторони, погодили:

З метою оптимізації документообігу між Сторонами, підвищення рівня збереження та захисту переданих документів та інформації, що міститься в них, а також заміни паперових юридично значущих первинних документів, що містять відомості про господарську операцію та підтверджують її здійснення на електронні документи з електронним цифровим підписом / кваліфікованим електронним підписом , Сторони дійшли згоди про впровадження та організацію системи електронного обміну документами та ведення первинних документів в електронному вигляді, і в зв’язку з чим укладають цю додаткову угоду до Договору про наступне. 

1.  Сторони домовились здійснювати обмін первинними бухгалтерськими документами (рахунки, акти прийому-передачі наданих послуг та інші) у вигляді електронних документів із застосуванням до них електронного цифрового підпису (КЕП) засобами телекомунікаційного зв’язку за допомогою відповідних систем електронного документообігу, таких як: «M.E.Doc» та інші. У разі використання Сторонами різних систем електронного документообігу або ЕЦП різних Центрів сертифікації ключів – зазначені системи або ЕЦП повинні мати можливість взаємної роботи та верифікації ключів один з одним.
2. Електронні документи (далі - Е-документи) - належно оформлені документи, інформація в яких зафіксована у вигляді електронних даних, включаючи обов'язкові реквізити документа, які передбачені чинним законодавством. Електронні документи повинні бути оформлені у відповідності до вимог Договору та містити обов’язкові реквізити, що визначені чинним законодавством України. Сторони повинні зберігати електронні документи у порядку визначеному чинним законодавством України.
3. Електронний цифровий підпис (ЕЦП або КЕП) - електронний підпис, що отримують за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа. Сертифікати та ключі ЕЦП, використовувані для нанесення підписів повинні бути видані тільки акредитовані центри сертифікації ключів.
4. Порядок формування електронних документів
4.1. Формування документів за цією Додатковою угодою здійснюється з застосуванням положень Закону України «Про електронні довірчі послуги», Закону України «Про електронні документи та електронний документообіг», та діючого законодавства в Україні.
4.2. Сторони домовилися про те, що починаючи з 01 _____ 20___ р., при виконанні умов Договору будуть здійснювати документообіг, в формі електронних документів, для підтвердження описаних в них господарських операцій з використанням систем, зазначених  в п.1. цієї Додаткової угоди. 
4.3. Сторони зобов'язуються до настання зазначеної в п.4.2. цієї Додаткової угоди дати, вжити всіх підготовчих та організаційних заходів для переходу на Е-документи, забезпечити отримання необхідних ЕЦП відповідальним співробітникам.

4.4. Замовник зобов'язаний слідкувати за надходженням Е-документів та своєчасно здійснювати їх приймання та перевірку. Виконавець здійснює надсилання Е-документа (та вважається Стороною-відправником), а Замовник здійснює отримання Е-документа (та вважається Стороною-одержувачем).

4.5.Підготовка Е-документів здійснюється Виконавцем в строки, встановлені умовами Договору та чинного законодавства України. Виконавець зобов'язаний належним чином скласти Е-документ, підписати його з використанням ЕЦП та направити Замовникові. Е-документи, які Виконавець передає/направляє, підписуються з використанням ЕЦП. Перевірка факту підписання Виконавцем конкретного Е-документа здійснюється Замовником з використанням Відкритого ключа і Посиленого сертифіката відкритого ключа. 
4.6. Е-документи вважаються підписаними і набирають чинності з моменту підписання з використанням ЕЦП Виконавцем Е-документа.

E-документи вважаються підписаними і набирають чинності у випадках, коли вони були підписані ЕЦП Стороною-відправником та отримані Стороною-одержувачем (про що сторона-відправник отримала повідомлення в електронній формі),  якщо протягом передбаченого Договором строку, Сторона-одержувач не підписала такі E-документи та не надіслала Стороні-відправнику мотивованої відмови від підписання E-документів у строки згідно Договору.  Мотивована відмова від підписання E-документів може надсилатися через механізм відхилення E-документа з обов’язковим надання коментарів про обґрунтовані причини відхилення.
4.7. Сторони дійшли згоди, що розірвання (скасування/анулювання) Е-документа, вже отриманого та прийнятого Замовником здійснюється шляхом складання та підписання Сторонами Акту про анулювання Е-документа або шляхом видалення Е-документу та підтвердження цього видалення обома Сторонами.
4.8. У випадку, коли одна із Сторін заявляє про втрату конкретного Е-документа, який попередньо набрав чинності, повторне підписання такого Е-документа не здійснюється. При цьому, Сторона, яка зберігає власний примірник Е-документа, зобов'язується за зверненням Сторони, яка втратила цей Е-документ, надати його доступними електронними каналами зв'язку, або на носії електронної інформації.

4.9. Якщо при звірці Сторонами даних про чинні та прийняті Замовником Е-документи будуть виявлені розбіжності, то по замовчуванню будуть застосовуватися наступні умови чинності Е-документів:

а)
юридичну силу буде мати той Е-документ, який був першим надісланий Виконавцем Замовником з використанням ЕЦП (у випадку наявності кількох різних Е-документів по одній і тій самій господарській операції):

б)
Е-документ, який набрав чинності згідно умов Договору та цієї Додаткової угоди, зберігає чинність до моменту його анулювання (розірвання скасування) Сторонами згідно п. 4.7. цієї Додаткової у годи.

г)
за результатами конкретної господарської операції пріоритетну юридичну силу матиме чинний Е-документ, при наявності за цією ж операцією однорідних аналогічних по суті документів, складених в письмовій (друкованій) формі, незалежно від дати їх оформлення.

д)
Е-документ, підписаний Виконавцем з використанням ЕЦП і переданий Замовником вважатиметься в усіх випадках підписаним уповноваженим представником Виконавця, в межах наданих повноважень, що не потребуватиме щоразу перевірки документів на представництво;

е)
ЕЦП за правовим статусом прирівнюється до власноручного підпису (печатки) у разі, якщо: - електронний цифровий підпис підтверджено з використанням посиленого сертифікату відкритого ключа за допомогою надійних засобів цифрового підпису:

· під час перевірки використовувався посилений сертифікат ключа, чинний на момент накладення електронного цифрового підпису;

· особистий ключ підписувача відповідає відкритому ключу, зазначеному у сертифікаті.

5. Сторони домовилися, що Е-документи, які відправлені та підписані Замовником з використанням ЕЦП та/або КЕП , мають силу оригіналу та повну юридичну силу, обов’язкові для виконання , породжують права та обов'язки для Сторін. Е-документи, що підписані за допомогою ЕЦП (КЕП) беззаперечно визнаються Сторонами, як належним чином оформлені та  можуть бути представлені до суду в якості належних доказів та визнаються рівнозначними документам, що складаються на паперовому носії. Підтвердження передачі Е-документів (відправлення, отримання, тощо) вважається легітимним підтвердженням фактичного прийому-передачі таких документів уповноваженими особами Сторін і не вимагає додаткового доказування. Електронні дані з накладеним електронним цифровим підписом, який підтверджено з використанням посиленого сертифіката відкритого ключа, визнаються після набрання чинності Законом України "Про електронні довірчі послуги" електронними даними із створеним кваліфікованим електронним підписом, але не пізніше двох років з дня набрання чинності цим Законом.
6. Сторони погоджуються, що використання засобів криптографічного захисту інформації (далі за текстом ЗКЗІ), які реалізують шифрування і ЕЦП, достатньо для забезпечення конфіденційності інформаційної взаємодії Сторін щодо захисту від несанкціонованого доступу та безпеки обробки інформації, а також для підтвердження того, що:

· Е-документ надходить від Сторони, яка його передала (підтвердження авторства документа);

· Е-документ не зазнав змін при інформаційній взаємодії Сторін (підтвердження цілісності та автентичності документа);

· фактом отримання Е-документа є події, описані в даній Додатковій угоді.

7. З метою забезпечення безпеки обробки та конфіденційності інформації Сторони зобов'язані:
- не нищити та / або не змінювати архіви відкритих ключів ЕЦП, електронних Е-документів;
- не використовувати для підписання Е-документів скомпрометовані ключі;
- не передавати ключ ЕЦП будь-яким третім особам, іншим співробітникам, які не мають права на його використання, та  виконувати інші дії, що призводять  або можуть призвести до несанкціонованого використання особистого ключа; 
У разі компроментації особистого ключа Сторони, що підписує Е-документи, власник ключа, повинен негайно повідомити іншу Сторону та вжити заходів щодо скасування відповідного сертифікату відкритого ключа.
Сторони здійснюють всі можливі від них заходи щодо недопущення появи в комп'ютерному середовищі, де функціонує система для обміну Е-документами, комп'ютерних вірусів і програм, спрямованих на її руйнування.
8.У випадку неможливості виконання зобов'язань за цією Додатковою угодою, Сторони негайно повідомляють про це один одну.

9. Сторони здійснюютьвсі залежні від них дії та заходи щодо збереження свого програмного забезпечення, яке використовується для обміну електронними документами, відкритих ключів ЕЦП та Е-документів, розміщених на своїх комп'ютерах.

10. Видача, заміна, знищення Відкритих ключів, в тому числі у випадках їх компрометації, а також видача Посиленого сертифіката відкритого ключа, здійснюється тільки Акредитованим центром сертифікації ключів Сторони зобов'язані повідомити одна одну про наявність вищевказаних обставин в строк, що не перевищує 3 (трьох) робочих днів з моменту виникнення таких обставин. 
11. Повідомлення про закінчення строку дії ключа, втрату, викрадення, заміну, анулювання, неправомірне використання електронних ключів повинно буди здійснено іншій Стороні негайно, в разі неповідомлення Стороною  про втрату, викрадення, заміну, анулювання, неправомірне використання електронних ключів, така Сторона несе всю відповідальність за наслідки, самостійно , в незалежності від наявності вини.
12 Сторона  зобов'язана не пізніше ніж за 3 (три) робочих дні повідомити на електронну пошту іншу Сторону про неможливість подальшого використання системи для обміну Е-документами, програми, тощо у разі настання такого випадку.

13. При вирішенні всіх інших питань, пов'язаних з електронним документообігом, які не врегульовані цією Додатковою угодою, Сторони керуються положеннями Договору та чинного законодавства України.

14.Підписуючи цю Додаткову угоду Сторони підтверджують, що зареєстровані в системі електронного документообігу «М.Е.Dос» або іншій системі, через яку здійснюється підписання Е-документів,  та згодніз відправкою Е-документів. одни одному в електронному вигляді з електронно-цифровим підписом засобами системи електронного документообігу в системі «М.Е.Dос» або іншій системі.  Сторони домовилися, що згідно умов цієї угоди, мають право використовувати ЕЦП при підписанні Е-документів наступні уповноважені особи Сторін:
1. Від Виконавця______,телефон________,електронна пошта________.

2. Від Замовника ______,телефон________,електронна пошта________.

15.Інші умови Договору, не обумовлені цією Додатковою угодою, залишаються незмінними і Сторони підтверджують за ними свої зобов'язання.

16. Ця Додаткова Угода набирає чинності з моменту підписання її Сторонами і діє протягом строку дії Договору.
17. У всьому що не визначено цією Додатковою угодою та Договором, Сторони керуються чинним законодавством України

18. Ця Додаткова угода становить невід'ємну частину Договору, складена у 2 (двох) оригінальних примірниках однакової юридичної сили, українською мовою, по-одному примірнику для кожної із Сторін.
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